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SPECYFIKACJA
WARUNKOW ZAMOWIENIA

- czesc 11
Opis przedmiotu zamowienia
dla postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie podstawowym bez
negocjacji o wartosci zamoéwienia nieprzekraczajacej progéw unijnych zgodnie z przepisami ustawy

Z dnia 11 wrze$nia 2019 r. — Prawo zamowien publicznych
(tj.: Dz. U. z 2021 r. poz. 1129 ze zm.) na zadanie pn.:

Dostawa sprzetu i oprogramowania w ramach projektu

»Cyfrowa Gmina”

Przedmiotowe postgpowanie prowadzone jest przy uzyciu srodkéw komunikacji elektroniczne;.
Sktadanie ofert nastepuje za posrednictwem platformy zakupowej dostgpnej pod adresem
internetowym: https://miniportal.uzp.gov.pl

Znak sprawy: 271.10.2022
Dobron, 11 lipca 2022 roku
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I. Pamie¢¢ Masowa — 1 szt.

Jeden 8-rdzeniowy/16-watkowy procesor AMD Ryzen™ 7 3700X lub
roéwnowazny procesor szesnastordzeniowy osiagajacy w testach PassMark - CPU
Mark wynik nie gorszy niz 22707 pkt.

Procesor

W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢

opublikowany na stronie https://www.cpubenchmark.net/high_end_cpus.html
Obudowa Rack 2U o wymiarach nie wigkszych niz, 89% 483 x 565 mm

(wys. x szer. x gh.); w zestawie szyny wysuwane do instalacji w szafie RACK
Pamieé RAM 64 GB UDIMM DDR4 z mozliwos$cig rozbudowy do 128 GB — dopuszcza si¢

zastosowanie zamiennych pami¢ci RAM

Ilo$¢ obstugiwanych
dyskow

12 dyskow 3,5-calowych 3,5/2,5 dyski SATA

Dyski zamontowane
w urzgdzeniu

Dyski SSD — 6 szt o parametrach nie mniejszych niz:

Typ SSD
MTBF 2,000,000 h
Typ Interfejsu SATAS3
Wielkos¢ RAW dysku min. 1TB

TBW 600
Sekwencyjny odczyt w MB/s 560
Sekwencyjny zapis w MB/s 530

Dyski HDD — 4 szt o parametrach nie mniejszych niz:

Obstuga podtaczenia na goraco Tak
Wielkos¢ Cache 64 MB
MTBF 1,000,000 h
[lo$¢ obrotow 5900 RPM

Typ Interfejsu

SATA 6Gb kompatybilny z 3.0

Wielkos¢ RAW dysku min.

4TB

Maksymalny transfer w MB/s

180

Pobor pradu w spoczynku

3.95W

Interfejsy sieciowe

2 porty 1Gigabit sieci Ethernet (RJ45)

2 porty 10GbE (SFP+)
2 porty 10GbE (10GBase-T)

Porty

4 gniazda typu a USB 3.2 Gen 1

1 gniazdo typu C USB 3.2 Gen 2 10 Gb/s
1 gniazdo typu A USB 3.2 Gen 2 10 Gb/s
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Porty PCle 4 gniazd PCle Gen3
Wskazniki LED Dyski, stan, LAN, stan portdw rozszerzenia pami¢ci masowej
Obsluga RAID RAID 0, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej
grupie RAID na wigksze, podtaczanie jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderéw oraz szyfrowanie dyskow zewnetrznych.

System Operacyjny

Apple Mac OS 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux
IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podtaczenie kamer.

Protokoly CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, FC, Telnet, SSH, SNMP
Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer
Uslugi wydruku, Serwer WWW, Serwer plikow, Manager plikow przez WWW,

Replikacja w czasie rzeczywistym (od QuTS hero h4.5.2 r.), Serwer RADIUS,
Klient LDAP, Serwer Syslog, Container Station

Zarzadzanie

SMART, sprawdzanie ztych sektorow.

dyskami
Jezyk GUI Polski
o, Dyski wewnetrzne ZFS, EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
System plikow
HFS+
Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
L!czba - kont 4096
uzytkownikow
Liczba grup 512
Liczba udzialow 512
Max ilo$é polaczen
5000
(CIFS)
Max liczba migawek | 65536

Zasilanie

Redundantne 300 W (x2), 200-240 V

Wentylatory

2x 70 mm, 12vVDC
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Obstuga sieciowych awaryjnych zasilaczy UPS.

Pamie¢ Masowa — 1 szt.

Procesor

Jeden 8-rdzeniowy/16-watkowy procesor AMD Ryzen™ 7 3700X lub
roéwnowazny procesor szesnastordzeniowy osiggajacy w testach PassMark - CPU

Mark wynik nie gorszy niz 22707 pkt.

W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢
opublikowany na stronie https://www.cpubenchmark.net/high_end_cpus.html

Obudowa

Rack 1U o wymiarach nie wigkszych niz,

44x 483 x 506 mm

(wys. x szer. x gl.); w zestawie szyny wysuwane do instalacji w szafie RACK

Pamie¢ RAM

32 GB UDIMM DDR4 z mozliwo$cig rozbudowy do 128 GB— dopuszcza si¢

zastosowanie zamiennych pamig¢ci RAM

Ilo$¢ obstugiwanych
dyskow

9 kiszeni w tym 4 na dyski 3,5-calowych 3,5/2,5 SATA oraz 5 na dyski 2,5

Dyski zamontowane
w urzgdzeniu

SATA

Dyski SSD — 2 szt o parametrach nie mniejszych niz:
Typ SSD
MTBF 2,000,000 h
Typ Interfejsu SATA3
Wielkos¢ RAW dysku 1TB
TBW 600
Sekwencyjny odczyt w MB/s 560
Sekwencyjny zapis w MB/s 530

Dyski HDD — 2 szt o parametrach nie mniejszych niz:

Obstuga podtaczenia na gorgco Tak
Wielkos¢ Cache 64 MB
MTBF 1,000,000 h
Ilo$¢ obrotow 5900 RPM

Typ Interfejsu

SATA 6Gb kompatybilny z 3.0

Wielkos¢ RAW dysku 4TB
Maksymalny transfer w MB/s 180
Pobor pradu w spoczynku 3.95W

Interfejsy sieciowe

2 porty 1Gigabit sieci Ethernet (RJ45)
2 porty 10GbE (SFP+)
2 porty 10GbE (10GBase-T)




: i flens 2 z
i A Reeczpospotita (G030 iz |
ey S, U JSKI FU U
Polska Cyfrowa _ pOlSka :‘ﬂ;}@ 5 Rozwoju Regionalnego

Specyfikacja Warunkéw Zaméwienia

Dostawa sprzetu i oprogramowania w ramach projektu ,, Cyfrowa Gmina”

4 gniazda typu a USB 3.2 Gen 1

Porty 1 gniazdo typu A USB 3.2 Gen 2 10 Gb/s

Porty PCle 1 gniazdo PCle Gen3

Wskazniki LED Dyski 1-9, stan, LAN, stan portow rozszerzenia pamigci masowej
Obsluga RAID RAID 0, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w dane;j
grupie RAID na wigksze, podtaczanie jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderow oraz szyfrowanie dyskow zewngtrznych.

System Operacyjny

Apple Mac OS 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux
IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podtgczenie kamer.

Protokoly CIFS, AFP, NFS, FTP, WebDAV, iSCSI, FC, Telnet, SSH, SNMP
Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer

Uslugi wydruku, Serwer WWW, Serwer plikow, Manager plikow przez WWW,

g Replikacja w czasie rzeczywistym (od QuTS hero h4.5.2 r.), Serwer RADIUS,

Klient LDAP, Serwer Syslog, Container Station

7 -

arzqdz.anle SMART, sprawdzanie ztych sektorow.
dyskami
Jezyk GUI Polski

System plikéw

Dyski wewnetrzne ZFS, EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,
HFS+

Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

L!czba - kont 4096

uzytkownikow

Liczba grup 512

Liczba udzialow

512

Max ilo§¢ polaczen
(CIFS)

5000

Max liczba migawek

65536

Zasilanie

Redundantne 300 W (x2), 200-240 V
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3 x40mm, 12vDC

UPS

Obstuga sieciowych awaryjnych zasilaczy UPS.

Router — 1szt.

Wymagania dotyczace urzadzenia firewall/router klasy UTM.

Lp. | Nazwa parametru Wymagane parametry

1 Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowej szafie
19” (w zestawie musza znajdowac si¢ odpowiednie uchwyty). Obudowa
urzadzenia nie moze by¢ wyzsza niz 1U.

2 Zasilanie Maksymalna moc pobierana przez urzadzenie nie moze przekraczaé¢ 46W.

3 Elementy Urzadzenie nie moze posiada¢ wbudowanego dysku/dyskow twardych.

mechaniczne

4 Interfejsy Minimum 12 konfigurowalnych portow 10/100/1000 Mbps RJ-45, 2
konfigurowalne porty SFP, port konsoli (DB9)

5 Tryby pracy Urzadzenie musi umozliwia¢ konfiguracje trybu router, trybu bridge oraz
hybrydowo (router i bridge jednocze$nie). Urzadzenie musi mie¢ wbudowany
kontroler do zarzadzania infrastrukturg WIFI dla maksymalnie 264 punktéw
dostepowych.

6 Obstuga laczy 3G Urzadzenie musi posiada¢ co najmniej dwa porty USB 3.0 umozliwiajace
podtaczenie adaptera 3G i realizacj¢ za posrednictwem w/w adaptera tgcza
Zapasowego.

7 Protokoly Routingu | Urzadzenie musi wspiera¢ routing statyczny, protokoly RIPv1/v2 oraz
OSPF,BGP

8 VLAN 802.1q Urzadzenie musi umozliwia¢ kreowanie interfejsow VLAN 802.1q.
Funkcjonalno$¢ ta musi by¢ dostepna w standardzie (bez konieczno$ci zakupu
dodatkowych licencji/modutow)

Urzadzenie powinno obslugiwac¢ nie mniej niz 128 interfejsow VLAN

9 Sandboxing Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalnos$ci sandboxing bez koniecznosci zakupu dodatkowych
licencji/modutow

10 | Web Security Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji
funkcjonalnosci web security bez koniecznosci zakupu dodatkowych
licencji/modutow

11 | Application Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji

Security funkcjonalnosci application security bez koniecznosci zakupu dodatkowych
licencji/modutow

12 | Malware Blocker Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji
funkcjonalno$ci malware blocker bez koniecznosci zakupu dodatkowych
licencji/modutow

13 | IDP Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji

funkcjonalnosci IDP (bez konieczno$ci zakupu dodatkowych licencji/modutow)
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14 | Reputation Filter Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$ci reputation filter (bez konieczno$ci zakupu dodatkowych
licencji/modutow)

15 | Geo Enforcer Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji
funkcjonalno$¢ geo enforcer (bez koniecznosci zakupu dodatkowych
licencji/modutow)

14 | SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection

inspection

15 | 2-Factor Urzadzenie musi pozwalaé¢ na aktywacje funkcji 2-Factor Authentication
Authentication

16 | Microsoft  Azure/ | Urzadzenie musi pozwalaé¢ na potaczenie z churg Microsoft Azure lub Amazon
Amazon VPC VPC

17 | Link  Aggregation | Urzadzenie musi pozwalaé¢ na aktywacje funkcji Link Aggregation (LAG)
(LAG)

18 | VPN Obstuga co najmniej 1000 rownoczesnych potaczen IPSec VPN/L2TP.
Obstuga co najmniej 150 réwnoczesnych potaczen SSL VPN. Funkcjonalnos¢ ta
musi by¢ dostepna w standardzie (bez koniecznos$ci zakupu dodatkowych
licencji/modutéw).

Przepustowos$¢ VPN nie powinna by¢ mniejsza niz 1200 Mbps

19 | Wysoka dostepnosé | Urzadzenie musi wspiera¢ tryb wysokiej dostepnosci. W przypadku awarii
gléwnego urzadzenia, odpowiednio skonfigurowane urzadzenie zapasowe musi
przejac obstuge sieci bez ingerencji administratora.

20 | Monitorowanie oraz | Musi istnie¢ mozliwo$¢ zapisywania logéw na no$niku USB lub dysku twardym
raportowanie podtaczonym do urzadzenia poprzez interfejs USB oraz wysytania logow na
zdarzen zewngetrzne serwery syslog. W cenie urzadzenia powinna by¢ uwzgledniona

roczna licencja na aplikacje chmurowa przeznaczong do analizowania logow i
generowania raportow dotyczacych funkcjonowania bramy.

21 | Ksztaltowanie Urzadzenie musi umozliwia¢ elastyczne zarzadzanie przepustowoscia,

Pasma bezposrednio na interfejsach jak i pozwala¢ na zdefiniowanie odpowiedniego
pasma dla konkretnych portow i protokotow sieciowych.
W przypadku aktywnej licencji IDS/IDP musi istnie¢ rowniez mozliwosé
definiowania pasma dla wybranych aplikacji.

22 | Autoryzacja Urzadzenie powinno umozliwia¢ autoryacje uzytkownikoéw w oparciu o
uzytkownikow wewnetrzng baze uzytkownikow oraz zewetrzne serwery RADIUS, Microsoft

AD, LDAP

23 | Wydajnosé Przepustowos¢ dla firewall’a nie powinna by¢ mniegjsza niz 6000 Mbps
Przepustowos$¢ UTM (aktywowane moduty AV, IDP, Firewall) nie powinna by¢
mniejsza niz 1500 Mbps

24 | Maksymalna liczba | Maksymalna liczba rownolegle obstugiwanych sesji nie moze by¢ mniejsza niz 1
réwnoczesnych sesji | 600 000.

26 | Serwis W przypadku awarii urzadzenia, wysytka zastepczego produktu nastepuje

nastgpnego dnia roboczego po tym, w ktorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowa w okresie nie krotszym niz
5 lat.
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|27 | Inne

‘ Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu dystrybucji ‘

V. Router —1 szt.

Wymagania dotyczace urzadzenia firewall/router klasy UTM.

Lp. | Nazwa parametru Wymagane parametry

1 Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowe;j szafie
19” (w zestawie musza znajdowac si¢ odpowiednie uchwyty). Obudowa
urzadzenia nie moze by¢ wyzsza niz 1U.

2 Zasilanie Maksymalna moc pobierana przez urzadzenie nie moze przekracza¢ 25W.

3 Elementy Urzadzenie nie moze posiada¢ wbudowanego dysku/dyskow twardych.

mechaniczne

4 Interfejsy Minimum 7 portow WAN/LAN (konfigurowalne), port konsoli (DB9), port SFP

5 Tryby pracy Urzadzenie musi umozliwia¢ konfiguracje¢ trybu router, trybu bridge oraz
hybrydowo (router i bridge jednocze$nie). Urzadzenie musi mie¢ wbudowany
kontroler do zarzadzania infrastruktura WIFI dla maksymalnie 72 punktow
dostepowych.

6 Obstuga laczy 3G Urzadzenie musi posiada¢ co najmniej dwa porty USB 3.0 umozliwiajace
podtaczenie adaptera 3G i realizacj¢ za posrednictwem w/w adaptera tacza
Zapasowego.

7 Protokoly Routingu | Urzadzenie musi wspiera¢ routing statyczny, protokoty RIPv1/v2 oraz
OSPF,BGP

8 VLAN 802.1q Urzadzenie musi umozliwia¢ kreowanie interfejsow VLAN 8§02.1q.
Funkcjonalnos$¢ ta musi by¢ dostepna w standardzie (bez konieczno$ci zakupu
dodatkowych licencji/modutow)
Urzadzenie powinno obstugiwac nie mniej niz 64 interfejsow VLAN

9 Sandboxing Urzadzenie musi pozwalaé¢ na aktywacje co najmniej rocznej licencji
funkcjonalnos$ci sandboxing bez koniecznosci zakupu dodatkowych
licencji/modutow

10 | Web Security Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$ci web security bez koniecznosci zakupu dodatkowych
licencji/modutow

11 | Application Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji

Security funkcjonalnosci application security bez konieczno$ci zakupu dodatkowych

licencji/modutow

12 | Malware Blocker Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$ci malware blocker bez koniecznosci zakupu dodatkowych
licencji/modutow

13 | IDP Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalnos$ci IDP (bez koniecznosci zakupu dodatkowych licencji/modutdéw)
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14 | Reputation Filter Urzadzenie musi pozwala¢ na aktywacj¢ co najmniej rocznej licencji
funkcjonalno$ci reputation filter (bez konieczno$ci zakupu dodatkowych
licencji/modutow)

15 | Geo Enforcer Urzadzenie musi pozwala¢ na aktywacje co najmniej rocznej licencji
funkcjonalno$¢ geo enforcer (bez koniecznosci zakupu dodatkowych
licencji/modutow)

14 | SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection

inspection

15 | 2-Factor Urzadzenie musi pozwalaé¢ na aktywacje funkcji 2-Factor Authentication
Authentication

16 | Microsoft ~ Azure/ | Urzadzenie musi pozwalaé na potaczenie z chmura Microsoft Azure lub Amazon
Amazon VPC VPC

17 | Link  Aggregation | Urzadzenie musi pozwalaé¢ na aktywacje funkcji Link Aggregation (LAG)
(LAG)

18 | VPN Obstuga co najmniej 300 réwnoczesnych potaczen IPSec VPN/L2TP.

Obstuga co najmniej 150 réwnoczesnych potaczen SSL VPN. Funkcjonalnos¢ ta
musi by¢ dostepna w standardzie (bez koniecznos$ci zakupu dodatkowych
licencji/modutéw).

Przepustowos$¢ VPN nie powinna by¢ mniejsza niz 900 Mbps

19 | Wysoka dostepnosé | Urzadzenie musi wspiera¢ tryb wysokiej dostepnosci. W przypadku awarii
gléwnego urzadzenia, odpowiednio skonfigurowane urzadzenie zapasowe musi
przejac obstuge sieci bez ingerencji administratora.

20 | Monitorowanie oraz | Musi istnie¢ mozliwo$¢ zapisywania logéw na nosniku USB lub dysku twardym
raportowanie podtaczonym do urzadzenia poprzez interfejs USB oraz wysytania logow na
zdarzen zewngetrzne serwery syslog. W cenie urzadzenia powinna by¢ uwzgledniona

roczna licencja na aplikacje chmurowa przeznaczong do analizowania logow i
generowania raportow dotyczacych funkcjonowania bramy.

21 | Ksztaltowanie Urzadzenie musi umozliwia¢ elastyczne zarzadzanie przepustowoscia,

Pasma bezposrednio na interfejsach jak i pozwala¢ na zdefiniowanie odpowiedniego
pasma dla konkretnych portow i protokotow sieciowych.
W przypadku aktywnej licencji IDS/IDP musi istnie¢ rowniez mozliwosé
definiowania pasma dla wybranych aplikacji.

22 | Autoryzacja Urzadzenie powinno umozliwia¢ autoryacje uzytkownikoéw w oparciu o
uzytkownikow wewnetrzng baze uzytkownikoéw oraz zewetrzne serwery RADIUS, Microsoft

AD, LDAP

23 | Wydajnosé Przepustowos¢ dla firewall’a nie powinna by¢ mniegjsza niz 2600 Mbps
Przepustowos$¢ UTM (aktywowane moduty AV, IDP, Firewall) nie powinna by¢
mniejsza niz 890 Mbps

24 | Maksymalna liczba | Maksymalna liczba rownolegle obstugiwanych sesji nie moze by¢ mniejsza niz 1
réwnoczesnych sesji | 000 000.

26 | Serwis W przypadku awarii urzadzenia, wysytka zastgpczego produktu nastepuje

nastgpnego dnia roboczego po tym, w ktorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowa w okresie nie krotszym niz
5 lat.
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‘ 27 | Inne ‘ Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu dystrybucji

V. System operacyjny — 44 szt.

— System operacyjny umozliwiajacy szyfrowanie urzadzenia powodujac catkowita blokadg,
uniemozliwiajgc niepowotanym osobom dostgp do systemu i danych

— System umozliwiajacy prace w ustudze Active Directory

— System w wersji 64 bit w polskiej wersji jezykowej

— Licencja na system operacyjny powinna by¢ potwierdzona etykieta potwierdzajaca legalnos¢
systemu operacyjnego.

— Licencja wieczysta

— System operacyjny z graficznym interfejsem uzytkownika

— Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego,

— Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami I[P v4 i v6

— Whbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami,

— Mozliwos$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke rozumiemy
zestaw regul definiujacych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji

—  Mozliwos¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo widzacych);

— Mechanizmy logowania do domeny w oparciu o:
e Logini hasto,
o Karty z certyfikatami (smartcard),
e  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

VI. UPS-30 szt

1. Maksymalna liczba | Maksymalna liczba rownolegle obstugiwanych sesji nie moze by¢
réwnoczesnych sesji | mniejsza niz 1 000 000.
2. Serwis W przypadku awarii urzadzenia, wysylka zastepczego produktu

nastgpuje nastgpnego dnia roboczego po tym, w ktorym zgloszona
zostanie awaria. Urzadzenie powinno by¢ objete w/w opcja serwisowa
w okresie nie krotszym niz 5 lat.

3. Topologia Line-interactive
4. Moc pozorna 1200 VA
5. Moc skuteczna 720 W

6. Napiecie wejSciowe | 140 - 290 V
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7. Gniazda wyjsciowe | IEC - 2 szt.
Schuko - 1 szt.
RJ-45 - 2 szt.
French/Belgian - 1 szt.
USB

8. Czas przelaczania 2-6ms

9. Czas podtrzymania | 8 min

dla obciazenia 50%
10. | Zabezpieczenia Przeciwzwarciowe

Przecigzeniowe
Termiczne

VIl. Urzadzenie wielofunkcyjne - 1 szt.

1. Typ drukarki Mono
2. Funkcje Drukowanie
Kopiowanie
Skanowanie
3. Maksymalny  rozmiar | A4
papieru
4. Pamieé 256 MB
5. Procesor 600 MHz
6. Technologia Laserowa
7. Polaczenie Sie¢ przewodowa
Sie¢ bezprzewodowa
8. Lokalny interfejs Hi-Speed USB 2.0
0. Interfejs sieci | 10Base-T/100Base-TX
przewodowej
10. | Interfejs sieci | IEEE 802.11b/g/n
bezprzewodowej
11. | Kopiowanie 2-stronne
12. | Szybko$¢  kopiowania | minimum 34 kopie na minute
monochromatycznego

Ad
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VII1.Oprogramowanie biurowe — 12 szt.

Pakiet biurowy musi spetnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Musi zawiera¢ co najmniej nastgpujace komponenty:

edytor tekstu,
— arkusz kalkulacyjny,
— program do przygotowywania i prowadzenia prezentacji,

— program do zarzadzania informacja przez uzytkownika (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami);

2. Wszystkie komponenty oferowanego pakietu biurowego musza by¢ integralng czescig tego
samego pakietu, wspotpracowaé ze sobag (osadzanie i wymiana danych), posiada¢ jednolity
interfejs oraz ten sam jednolity sposéb obstugi;

3. Dostgpna petlna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow
i podrecznej kontekstowej pomocy technicznej;

4. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xIs,
xIsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty parametrow i cech
uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstow, liczb, obrazkow,
wykresow, odstepy miedzy tymi obiektami i kolorow);

5. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xlsx
oraz formul w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010,
MS Office 2013 oraz MS Office 2016 bez utraty danych oraz bez konieczno$ci przerabiania
dokumentow;

6. Mozliwos¢ zapisywania wytworzonych dokumentow bezposrednio w formacie PDF;

7. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa Active
Directory;

8. Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentow lub ich
elementow;

9. Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na udostepnionym dokumencie arkusza
kalkulacyjnego;

10. Posiada¢ pelng kompatybilno$¢ z systemami operacyjnymi:

— MS Windows 8 (32 i 64-hit),
— MS Windows 8.1 (32 i 64-bit),

— MS Windows 10 (32 i 64-bit).
— MS Windows 11 (32 i 64-bit).
11. Licencja wieczysta
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Oprogramowanie do backupu dla 30 stacji roboczych

Wsparcie dla dyskow z tablicg partycji MBR oraz GPT

Program i1 wsparcie techniczne dostepne w jezyku polskim

Wsparcie dla 32 i 64-bitowych systemoéw Microsoft: Windows 2000, Windows XP,
Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10.

Tworzenie kopii zapasowych (backupu)

1.

10.

11.

12.

13.

Backup obejmuje kopie calego systemu operacyjnego wraz z konfiguracja oraz
zainstalowanymi aplikacjami i plikami.

Program umozliwia skonfigurowanie réznych schematow wykonywania backupu: w trybie
pelnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien
umozliwia¢ backup z czgstotliwoscig min. co 15 minut.

Istnieje mozliwos¢ wykonywania backupéw pelnych i przyrostowych na dyski lokalne,
dyski sieciowe, SAN, NAS, dyski USB, Firewire.

Program wykonuje kopie zapasowe (backupy) na poziomie sektorow czyli backup
przyrostowy zawiera tylko zmienione sektory na dysku a nie np. cate pliki.

Program nie wymaga oddzielnego serwera zarzadzajgcego backupem, a harmonogram zadan
tworzenia backupow dla danej maszyny jest przechowywany bezposrednio na tej maszynie.
Mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez
korzystania ze skryptow zamykajacych i uruchamiajacych bazy czy programy). Hot backup
powinien pozwala¢ na backup systemu, aplikacji i baz danych takich MS SQL, MS
Exchange, Active Directory, Share Point, Oracle od wersji 11g.

Do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz
certyfikowany sterownik Microsoftu.

Program umozliwia wykonywanie kopii zapasowej dysku bez konieczno$ci uruchamiania
systemu operacyjnego za pomocg bootowalnej plyty lub pendrive’a z systemem
i oprogramowaniem dostarczanym przez producenta rozwigzania backupowego.
Rozwigzanie pozwala na okresowa weryfikacje, konsolidacje oraz retencj¢ lancucha
backupu przyrostowego z mozliwoscia konfiguracji po jakim czasie maja si¢ one wykonac.
Podczas tworzenia kopii zapasowej program generuje plik sumy kontrolnej (md5) dla pliku
backupu w celu kontroli plikow backupu.

Program posiada narzgdzie pozwalajace na automatyczng weryfikacje tworzonych plikow
backupu za pomocg okresowego uruchamiania backupowanego systemu operacyjnego
W maszynie wirtualnej, oraz wystanie zrzutu ekranu z tak uruchomionego systemu do
administratora za pomocg wiadomosci email.

Program umozliwia konwersje kopii zapasowej do plikow dyskéw maszyn wirtualnych
w formacie VHD, VMDK, VHDX.

Program umozliwia replikacje wykonanych plikéw kopii zapasowych na dyski lokalnie,
dyski sieciowe lub do lokalizacji zdalnych na serwer FTP.
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Przywracanie z kopii zapasowych

1.

Mozliwos$¢ przywrdcenia backupu catego obrazu dysku/partycji na takim samym sprzgcie,
jak ten ktéry byt backupowany jak réwniez na zupetnie innym komputerze lub serwerze
Z automatycznym dopasowaniem sterownikow do nowego sprzetu lub mozliwos¢ dodania
sterownikow przez uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej
plyty CD lub pendrive’a, z ktérego bezposrednio zostaje uruchomiony proces odzyskiwania
obrazu dysku z backupu.

Program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczna lub do
Maszyny wirtualnej, oraz z maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczna.
Bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie systemu
z backupu jako maszyny wirtualnej w $rodowiskach VirtualBox, VMware vSphere lub
Hyper-V bez koniecznosci wezesniejszej konwersji pliku backupu do postaci wirtualne;.
Program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie
odczyt/zapis lub tylko do odczytu. Tak podtaczony dysk logiczny umozliwia przegladanie,
wyszukiwanie i odzyskiwanie plikow, folderow a takze modyfikowanie zawartoSci.
Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia:
uaktywnienie wybranej partycji, przywrocenia sektora MBR, przywrocenie sygnatur dysku,
przywrdcenie ukrytych sciezek na dysku, dezaktywacje licencji systemu Windows.
Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupow przyrostowych,
ktoére w sposob automatyczny beda odtwarzane po okre§lonym przez administratora czasie
na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnie¢ mozliwos¢
zdefiniowania opo6znienia z jakim kopie przyrostowe beda przenoszone na nowy wolumin
w zakresie od 1 godziny do 30 dni.

Zdalne zarzadzanie

Program musi umozliwia¢ pelng konfiguracje i petne zarzadzanie zadaniami wykonywania
kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z
lokalnej konsoli administracyjnej.

Musi by¢ dostgpne narzgdzie dajace mozliwo$¢ tworzenia zadan backupu za pomocg polityk
dla grup stacji z poziomu konsoli webowej.

Konsola webowa musi umozliwiac¢ instalacje oraz aktualizacj¢ zdalng oprogramowania na
punktach koncowych.

Konsola webowa musi umozliwia¢ podglad dziennikow zdarzen na stacjach koncowych.
Program musi umozliwiaé wystanie powiadomien w postaci wiadomosci e-mail gdy:
zadanie backupu zakonczylo si¢ niepowodzeniem, po zakonczeniu zadania tworzenia
backupu, oraz podsumowanie aktywnos$ci dziennej, tygodniowej i miesigcznej.

Wymogi dla licencjonowania.

1.

Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci skladowanych danych
(kopii backupowych) na dowolnych no$nikach (np. dysk, tasma VTL czy to z deduplikacja
czy bez.
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2. Niedopuszczalne jest aby licencjonowanie byto zalezne od ilo$ci komponentéw §rodowiska
backupowego, ktére beda wykorzystywane w procesie backupu czy odtwarzania danych.

3. Niedopuszczalne jest aby licencjonowanie zalezne byto od ilosci serwerow fizycznych czy
ich mocy (ilo$ci procesoréw) niezaleznie czy dane sa z nich backupowane bezposrednio czy
tworza platforme¢ wirtualizacyjna, ktora jest backupowana.

4. Zaoferowane licencje nie moga ogranicza¢ wielko$ci przestrzeni do sktadowania danych czy
replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w
siedzibie podstawowej czy innej nie moze wymagac¢ zakupu jakichkolwiek licencji dla
systemul.

5. Do dostarczonych licencji jest wymagane 36-miesi¢czne wparcie producenta (pierwsza i
druga linia wsparcia §wiadczona w jezyku polskim) zapewniajace wsparcie techniczne w
trybie dni roboczych oraz dostgp do bezplatnych ewentualnych poprawek i uaktualnien.
Oferowane wsparcie serwisowe musi by¢ $wiadczone przez producenta rozwigzania lub
autoryzowanego partnera serwisowego producenta na terenie Polski. W przypadku serwisu
$wiadczonego przez autoryzowanego partnera serwisowego producenta na terenie Polski
wymagane jest potwierdzenie jakosci §wiadczonych ustug poprzez certyfikat ISO 9001:2015
na §wiadczone ustugi serwisowe.

6. Zaoferowane licencje na system muszg zapewni¢ backup danych z §rodowiska o wielkosci:
srodowisko laptopow i desktopow z systemem Windows — 30 uzytkownikow.

X. Komputery AiO - 2 szt.

Nie dopuszcza si¢ zaoferowania komputera refurbished.

Procesor Intel Core i5-1135G7 (4 rdzenie, 8 watkow, 2.40-4.20 GHz, 8MB cache)
Jeden 4-rdzeniowy/8-watkowy procesor Intel Core i5-1135G7  lub
roOwnowazny procesor czterordzeniowy osiagajacy w testach PassMark - CPU
Mark wynik nie gorszy niz 10090 pkt.

W przypadku zaoferowania procesora rownowaznego, wynik testu musi by¢
opublikowany na stronie https://www.cpubenchmark.net/high_end_cpus.html

Pamie¢ RAM 16 GB (SO-DIMM DDR4, 3200 MHz)
Typ ekranu Matowy, LED, IPS
Przekatna ekranu 23,8"

Rozdzielczos¢ ekranu 1920 x 1080 (FullHD)

Dysk SSD PCle 512 GB

Dzwiek Whbudowany mikrofon



https://www.cpubenchmark.net/high_end_cpus.html
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Zintegrowana karta dzwigkowa
Wbudowane gloéniki stereo

8. Kamera internetowa Minimum 1.0 Mpix

9. Lacznosé Wi-Fi 6 (802.11 a/b/g/n/ac/ax)
LAN 10/100/1000 Mbps
Bluetooth
USB 2.0 - 2 szt.

USB 3.2 Gen. 2 - 2 szt.

RJ-45 (LAN) - 1 szt.

HDMI - 1 szt.

AC-in (wejscie zasilania) - 1 szt.

Wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.

Xl. Komputer przenosny — 8 szt.

Szczegoélowy opis

Komputer przenosny.

W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy (numer konfiguracji lub part numer)
oferowanego sprzg¢tu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na stronie
internetowej producenta nie jest dostgpna pelna oferta modeli sprzgtu wraz z jego konfiguracja, do oferty nalezy
dotaczy¢ katalog producenta zaoferowanego produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci z
wymaganiami Zamawiajgcego.

Nie dopuszcza si¢ zaoferowania komputera refurbished.

Nie dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy.

Zamawiajacy zastrzega sobie prawo sprawdzenia peinej zgodnosci parametréw oferowanego sprzetu z wymogami
niniejszej SIWZ. W tym celu Wykonawcy na wezwanie Zamawiajacego dostarcza do siedziby Zamawiajacego w
terminie 5 dni od daty otrzymania wezwania, probke oferowanego sprzetu. W odniesieniu do programowania moga
zosta¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi. Ocena zlozonych probek zostanie
dokonana przez Komisje Przetargowa na zasadzie spetnia / nie spetnia. Z badania kazdej probki zostanie
sporzadzony protokél. Pozytywna ocena probki bedzie oznaczata zgodno$¢ probki (oferty) z trescia SIWZ.
Niezgodnos¢ probki z SIWZ chociazby w zakresie jednego parametru podlegajacemu badaniu badz nieprzedtozenie
wymaganej probki w sposob i terminie wymaganym przez Zamawiajgcego bedzie oznaczato negatywny wynik
oceny probki i bedzie skutkowato odrzuceniem oferty.
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N

Lp. k:rilvr\;inentu Wymagane minimalne parametry techniczne komputerow

1. Procesor Procesor klasy x86, zaprojektowany do pracy w komputerach przenos$nych,
zapewniajacy wydajnos$¢ catego oferowanego laptopa Overall Rating min 1325 pkt w
tescie SYSmark® 2018 w oparciu o wyniki testow dostarczone wyniki wykonanych
testow w PDF.

2. Pamieé Min 8GB, rodzaj pamigci DDR4 z mozliwos$cig rozbudowy do 32GB

operacyjna RAM
P vl Minimum 1 slot pamigci wolny do dalszej rozbudowy.
3. Parametry Min 256GB SSD NVMe.
amieci masowej
pami ! Mozliwos¢ rozbudowy do konfiguracji dwudyskowej w oparciu o dysk M.2 SSD oraz
2,5”. Dopuszcza si¢ rOwniez rozwigzania posiadajace 2 ztacza M.2 dla dyskow SSD.
W przypadku 2,5” gotowa do rozbudowy zatoka umozliwiajaca podlaczenie dysku.
4. Karta graficzna | Zintegrowana
5. Wyposazenie Whbudowana, o parametrach:
multimedialne _ N
- HD 1280 x 720 rozdzielczo$¢
- 720p HD audio/video nagrywanie.
Wbudowana ruchoma ostona kamery.
Karta dzwigkowa zgodna z Intel High Definition Audio.
Wbudowane dwa frontowe glosniki stereo oraz cyfrowy mikrofopad.

6. Obudowa Obudowa wyposazona w zawiasy metalowe. Nie dopuszcza si¢ demontowalnych zaston
kamery. Kat otwarcia matrycy min. 176 stopni. W obudowe wbudowane co najmniej 2
diody sygnalizujace stan natadowania akumulatora oraz prace dysku twardego lub stan
pracy komputera.

7. Plyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs
SATA III (6 Gb/s) do obstugi dyskow twardych. Ptyta gtowna i konstrukcja laptopa
wspierajaca konfiguracje dwu dyskowg SSD M.2+ HDD 2,5.

8. Bezpieczenstwo | Zintegrowany uktad TPM2.0
BIOS zabezpieczany hastem.

Urzadzenie spelniajace normy MIL-STD 810G ( certyfikat z przeprowadzonych testow
zataczy¢ do oferty)

9. Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,

chipsecie plyty gtownej oraz w BIOS systemu (mozliwos¢ wigczenia/wytaczenia
sprzgtowego wsparcia wirtualizacji).
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BIOS BIOS zgodny ze specyfikacja UEFL

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podigczonych do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamigci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub konfiguracji
zaoferowanej jednostki. Nie dopuszcza si¢ wykorzystania pol Asset TAG w BIOS do
propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych
czynnosci:

Mozliwos¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnos$ci bootowania

- wlaczania/wylaczania WiFi

- wlaczania/wylaczania wirtualizacji

- wlgczania/wylaczania wgrania starszej wersji BIOS

- sposobu dzialania klawiszy F1-F12 (normalna praca/skroty)
- trybu wydajnosci lub chlodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga si¢ funkcjonalnosci
w BIOS umozliwiajacej zamiang funkcji pomiedzy klawiszami Ctrl i Fn, tak aby
uzytkownik nie musiat zmienia¢ swoich przyzwyczajen umiejscowienia przyciskow
Ctrl i Fn, co wplywa na komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS musi mie¢
mozliwos¢ zmiany wilasnego hasta. Nie dopuszcza si¢ mozliwosci edycji ustawien
wptywajacych na bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujagcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sa aktywne.

Ekran TFT 15.6” LED IPS Full HD o rozdzielczosci 1920 x 1080, z powtoka matowa, nie
dopuszcza si¢ matryc typu "glare". Klapa komputera otwierana do 180 stopni.




Fundusze
Europejskie
Polska Cyfrowa

aadle e 2 2
Rzeczpospolita 'Lélé—,f"JJ : Unia Europejska
Polska rﬁ"zfg Europejski Fundusz
_ b ‘1@ - Rozwoju Regionalnego

Specyfikacja Warunkéw Zaméwienia

Dostawa sprzetu i oprogramowania w ramach projektu ,, Cyfrowa Gmina”

12.

Interfejsy /
Komunikacja

Minimum:
1 x Ztacze RJ-45 (podtaczenie sieci lokalnej)
1 x Czytnik Kart pamieci SD™

3xUSB 3.2 Gen 1 (wtym 1 szt. zmozliwos$cig tadowania urzadzen zewngtrznych przy
wylaczonym laptopie)

1 x USB Type-C port (z mozliwoscia tadowania urzadzenia, wsparciem dla technologii
DisplayPort over USB-C i wsparciem dla standardu Thunderbolt 4)

1x VGA

1 x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1 x HDMI 2.0 ze wsparciem HDCP

1 x port zasilania

1 x ztacze Kensington

13.

Lacznosé

Karta sieciowa LAN 10/100/1000 LAN (WOL Ready)

WLAN 802.11a/b/g/nfacR2+ax wireless LAN wraz z Bluetooth 5.1
Technologia MU-MIMO 2x2

Intel® Wireless Wi-Fi 6 AX201

14.

Klawiatura

Pelnowymiarowa z wydzielonymi pelnowymiarowymi klawiszami numerycznymi w
prawej czesci klawiatury, w uktadzie US-QWERTY, polskie znaki zgodne z uktadem
MS Windows "polski programistyczny", klawiatura musi by¢ wyposazona w 2 klawisze

ALT (prawy i lewy).

15.

Whbudowany
akumulator

Litowo-jonowa 3 - komorowa 48 Wh — czas pracy min. 12 godzin wedlug karty
katalogowej producenta.

16.

Zasilacz

Zasilacz zewnetrzny o mocy minimum 45W

Zasilacz wyprodukowany przez producenta komputera lub na jego zlecenie.

17.

Waga

Waga urzadzenia z baterig podstawowg ponizej 1.8kg

18.

System
operacyjny

Bez systemu operacyjnego

19.

Wsparcie
techniczne
producenta

A) Dostep do aktualizacji systemu BIOS, podrgcznikéw uzytkownika, najnowszych
sterownikow i uaktualnien na stronie producenta zestawu realizowany poprzez podanie
na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

B) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera
w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
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oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
Komputera.

C) W celu uniknig¢cia btedow kompatybilnosci Zamawiajacy wymaga, aby wszystkie
elementy zestawu oraz podzespoly montowane przez Producenta byly przez niego
certyfikowane. Wykonawca niebedacy producentem oferowanego sprzetu nie moze
samodzielnie dokonywa¢ jego modyfikacji.

XIl. Aplikacja Mobilna

Wymagania:

— Blyskawiczne powiadamianie mieszkancOow o najwazniejszych  wydarzeniach
(powiadomienia typu PUSH)

— Dostep do zarzadzaniadanymi poprzez panel administratora

— Kalendarz wywozu odpadéw z przypomnieniem dla mieszkancéw o zblizajacym sig
terminie wywozu

— Zglaszanie potrzeb i problemow przez mieszkancoOw wraz z zaznaczeniem miejsca na mapie
i mozliwo$cia zataczenia zdjecia

— Aplikacja dostepna w sklepach Google Play oraz APP STORE

— Aplikacja mobilna dostgpna na systemy Android oraz Apple

— Aplikacja musi zawiera¢ herb gminy Dobron

— Licencja na uzytkowanie aplikacji na okres minimum 36 miesiecy zawierajaca:
o Nielimitowany transfer danych
o Kopia zapasowa danych
o Wsparcie techniczne
o Aktualizacja aplikacji do obowigzujgcych wersji systemow Android oraz Apple

XI111. Audyt bezpieczenstwa

Musi zawierac:

1.

Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI)
/ Krajowym Systemie Cyberbezpieczenstwa (KSC)

wyznaczenie osoby do kontaktu — Art. 21 KSC

przekazanie danych osoby wyznaczonej — Art. 22 pkt 5) KSC
zapewnienie zarzadzania incydentem — Art. 22 pkt 1) KSC
zgtaszanie incydentu — Art. 22 pkt 2) Art. 23 KSC
zapewnienie obshugi incydentu — Art. 22 pkt 3) KSC
zapewnienie dostepu do wiedzy — Art. 22 pkt 4) KSC
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opracowanie, ustanowienie i wdrozenie SZBI — Par. 20 KRI

monitorowanie i przeglad SZBI — Par. 20 KRI

doskonalenie SZBI — Par. 20 KRI

aktualizowanie regulacji wewnetrznych — Par. 20 pkt 1) KRI

inwentaryzacja sprz¢tu i oprogramowania — Par. 20 pkt 2) KRI

przeprowadzanie okresowych analiz ryzyka — Par. 20 pkt 3) KRI

postgpowanie z ryzykiem — Par. 20 pkt 3) KRI

zarzadzanie uprawnieniami — Par. 20 pkt 4), 5) KRI

szkolenia i u§wiadamianie — Par. 20 pkt 6) KRI

monitorowanie dostepu do informacji — Par. 20 pkt 7) a), b) KRI

monitorowanie nieautoryzowanych zmian — Par. 20 pkt 7) b) KRI

zabezpieczenie nieautoryzowanego dostgpu — Par. 20 pkt 7) ¢) KRI

ustanowienie zasad bezpiecznej pracy mobilnej — Par. 20 pkt 8) KRI

zabezpieczenie informacji przed nieuprawnionym ujawnieniem — Par. 20 pkt 9) KRI
zabezpieczenie informacji przed nieuprawniong modyfikacja — Par. 20 pkt 9) KRI
zabezpieczenie informacji przed nieuprawnionym usuni¢ciem lub zniszczeniem — Par. 20 pkt
9) KRI

zawieranie w umowach serwisowych zapisow o bezpieczenstwie — Par. 20 pkt 10) KRI
ustalenie zasad postepowania z informacjami w celu minimalizacji kradziezy informacji
i srodkow

przetwarzania — Par. 20 pkt 11) KRI

aktualizowanie oprogramowania — Par. 20 pkt 12) a) KRI

minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — Par. 20 pkt 12) b) KRI
ochrona systemu przed btedami — Par. 20 pkt 12) c) KRI

stosowanie mechanizmow kryptograficznych w systemach — Par. 20 pkt 12) d) KRI
zapewnienie bezpieczenstwa plikow systemowych — Par. 20 pkt 12) e) KRI

zarzadzanie podatno$ciami systemow — Par. 20 pkt 12) f), g) KRI

kontrola zgodno$ci systemow z regulacjami — Par. 20 pkt 12) h) KRI

zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok — Par. 20 pkt 14) KRI

Ocena wybranych aspektow bezpieczenstwa systemow informatycznych

dokumentacja potwierdzajaca wykonane dziatania wskazanego w ustawie
opis identyfikacji systemu informacyjnego wspierajacego zadanie publiczne
dokumentacja Systemu Informacyjnego wspierajacego zadanie publiczne
dokumentacja procesu zarzadzania incydentami

aspekty techniczne do weryfikacji

Ocena dojrzalosci wybranych proceséw bezpieczenstwa

ochrona przed kodem szkodliwym

ochrona sieci i potgczen

ochrona urzadzen koncowych

zarzadzanie tozsamoscig i autoryzacjg dostepu
ochrona fizyczna systemow IT
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— bezpieczenstwo urzadzen drukujacych
— zarzadzanie podatnosciami

4. Opracowanie raportu z audytu

Testy penetracyjne infrastruktury sieciowej

1. Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementéw sieci
2. Skanowanie sieci — rekonesans sieci

— skanowaniu sieci w poszukiwaniu wszystkich podiaczonych hostow
— wykrycie czy jest dostep do innych podsieci z danej podsieci

— wykrycie ustug dziatajacych na hostach podiaczonych do sieci

— wykrycie podatnosci na wybranych hostach w sieci

3. Skanowanie najistotniejszych hostow w sieci (serwery, kluczowe stacje koncowe, kamery,
rejestratory), ktore zostaly wybrane na podstawie wcze$niejszej analizy

— weryfikacja wystepowania luk bezpieczenstwa dla konkretnych ustug
— w zaleznosci od wykrytej ustugi weryfikacja haset

— weryfikacja dostgpu uzytkownikéw do odpowiednich ustug

— weryfikacja mozliwosci dostgpu do ustugi

— weryfikacja luk bezpieczenstwa w systemie operacyjnym

— weryfikacja luk bezpieczenstwa w oprogramowaniu firm trzecich

4. Sprawdzenie domys$lnych hasel dla najistotniejszych hostéw w sieci (serwery, bramy,
switche, access point), ktore zostaly wybrane na podstawie wczesniejszej analizy

— weryfikacja haset w ustlugach umozliwiajacych logowanie

5. Sprawdzenie mozliwo$ci wylistowania uzytkownikow oraz zdobycia hasel
6. Mozliwos$ci uzyskania dostepu do zasobow wspoéldzielonych

7. Weryfikacja zabezpieczen urzadzen sieciowych

— badanie odpornosci switchy na ataki sieciowe

— weryfikacja zabezpieczen monitoringu wizyjnego

8. Testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej
— weryfikacja pod katem dostgpu

— weryfikacja pod katem zabezpieczen

— wykrycie mozliwo$ci przechwycenia haset

— w przypadku przechwycenia hasta — weryfikacja pod katem mozliwo$ci ztamania hasta

9. Zdalne testy adres6w publicznych
10. Wykonanie raportu zawierajacego

— opis wszystkich elementow, ktore zostaty poddane audytowi
— podzial podatnosci ze wzgledu na ryzyko:
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o wysoki
e Sredni
e niski

— wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej znalezionej podatnos$ci
— wylistowanie wszystkich podatnosci ze wzgledu na ryzyko:

e wysoKi
e Sredni
e niski

— okreslenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie ilosci i rodzaju
znalezionych podatnosci

11. Wsparcie poaudytowe

Udzielenie informacji na temat audytowanych elementéw wynikajacych z raportu.

Audyt bezpieczenstwa I'T musi by¢ zgodny z wymogami projektu ,,Cyfrowa Gmina”.



